Acesso continuo

a documentos criticos
durante
iIndisponibilidade no
sistema

PALESTRANTE:
LUIZ TRINDADE

INSTITUTO
, INFORMATION
MANAGEMENT




profissionais

Desafios para

de

Saude

Prestar assisténcia de

alta qualidade de

forma continua, dentro de uma estrutura

de custo aceitavel

Confiar na disponibilidade de aplicacoes

criticas, de dados, am

niente operacional e

infraestrutura de harc

ware
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O que pode
DAR ERRADO?

e —

© DESASTRES NATURAIS

FALHAS NAS APLICACOES
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Portanto, a questao nao € se,
mas quando seu sistema val
cair

E... 0 que acontece entao?
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Quedas podem afetar
cuidados aos pacientes

 Garantir que a seguranca nunca esta
sob risco

* Prover acesso a documentos criticos do
paciente em todos os momentos

A qualidade de atendimento pode
deteriorar-se rapidamente, a menos que
planos e solucdes estejam em vigor
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Podem causar
impactos na reputacao

 Perda de confianca dos principais
interessados e médicos

* Clientes podem desenvolver percepcoes
negativas

 Reputacao na comunidade de saude pode
ficar manchada
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Podem CUSTAR CARO!

Quedas da rede e do sistema, nao planejadas ou

programadas, resultam em altos custos operacionais e
reducao nos cuidados aos pacientes

Pesquisa publicada pela Healthcare Informatics: cada
minuto de inatividade custa mais de USS 264 para um
hospital com 500 leitos

The Toll of Downtime: Um estudo que calcula o tempo e o
dinheiro perdidos quando sistemas de automacao ficam inativos.

Mark Anderson, Healthcare Informatics, April 2002
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Novos ESTUDOS

das organizacdes de saude sofreram

o INTERR,UP?("jES NAO PLANEJADAS
40 / nos ultimos 12 MESES
O 5 um custo de USS 432,000

por incidente

Em media, perderam Causas mais comuns de quedas :

65% - falha de hardware
5 7 49% - queda de energia
com QUEDAS 31% - falha de software
NAO PLANEJADAS  24% - danificacao dos dados

Press Release for Report “Rx: ITaaS + Trust”
MeriTalk's Health IT Community, Feb 2014

http://www.businesswire.com/news/home/20140203005353/en/82-Percent-Health-Executives-Report-Organizations-Prepared
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Recomendacoes HIPAA

 “Estabelecer e implementar
procedimentos para criar e manter
cOpias exatas recuperaveis de
informacoes de saude protegidas
eletronicamente.” (45 s 164.308 (a) (7) (ii) (A)

* “Estabelecer (e implementar,
conforme necessario)
procedimentos para restaurar

qualquer perda de dados.”
(45 § 164.308 (a) (7) (ii) (B)

> CSCBRASIL

* “Estabelecer (e implementar,

conforme necessario) politicas e
procedimentos para atender a uma
emergéncia ou outra ocorréncia
(por exemplo, fogo, vandalismo,
falha do sistema e desatre natural)
gue danifique sistemas que
contenham informacoes de saude

protegidas eletronicamente.”
(45 § 164.308 (a) (7) (i)

“Implementar um mecanismo para
criptografar e decriptografar
informacdes de saude protegidas
eletronicamente.” (45 § 164.312 (a) (2) (iv)
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Situacao atual: uso
de copias impressas

Mao de obra Dificil de

: : Demor :
NV emorado auditar
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Situacao atual: uso de um sistema
de Distribuicao de Relatorios

Aplicac3o Limitacdes Retencdo e rotinas Auditoria? Arquitetura
especifica? de seguranca? de expurgo de alta
automaticas? disponibilidade?
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Solucao ideal para
0OS casos de quedas

Suporte a paradas programadas e nao
programadas

Integracao com qualquer solucao EMR

Projetada para alta disponibilidade e uso
distribuido

Forneca acesso seguro aos dados de pacientes

Automacao na manutencao e limpeza de
relatorios

Registro de acessos para atender
conformidades
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PageCenterX Satellite
LRS

Uma Visao Geral
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Fornece Continuidade de
Negocios

Q0060006

Suporte a varias  Garante somente Automatiza Trilhas de Auditoria Arquitetura AD

solucdes EMR  acessos autorizados Distribuicao e e Relatdrios de flexivel para uso

do mercado Retencgdo de Analise centralizado ou
Relatorios distribuido
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Distribui relatorios com base em
requisitos clinicos ou conteudo

Garante os dados do
paciente nas estacdes de
enfermagem

Formatacao inteligente, Conversoes para
separacao e agrupamento Visualizacao
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Servidor base
PageCenterX
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Acompanhando Informagoes de Auditoria

Sistema EMR Servidor PCX Satellite
PageCenterX D
— —o . ~ Audit Info
— O — o
— O —o
Audit Info — k
Outras )
Aplicacoes Innovate
preas Audit
—9° —o| PCX Satellite
= = L]
— — _ ~Audit Info
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PageCenterX Satellite
Cenarios Possiveis
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Parada Programada (EMR)

PCX Satellite

Sistema EMR

‘ ‘ Audit Info
Servidor
\ PageCenterX

Outras
Aplicacoes

—>% Audit Info PCX Satellite

= L]
—o _ ~ Audit Info
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Queda da rede WAN

Sistema EMR PCX Satellite
‘ ‘ Audit Info
Servidor
\ PageCenterX
Outras
Aplicacoes
—o0 Audit Info PCX Satellite

= L]
—9° _ ~ Audit Info
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Configuracao unica
para os dois cenarios

Servidor PCX no data center central

Estacdes PCX Satellite em sites remotos

Quando os sites remotos perderem a conexao
com o EMR central por qualquer motivo, os
usuarios acessam uma estacao PCX Satellite
via o navegador web padrao

Usuarios so precisam de uma URL especifica
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“Perda Total” (WAN e LAN)

PCX Satellite

Sistema EMR
‘ ‘ Audit Info
Servidor
\ PageCenterX
Outras
Aplicacoes
—>% Audit Info PCX Satellite
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Como determinar o conteudo?

Algumas opcoes a considerar:

. Coloque tudo relacionado a um determinado local
em cada estacao daquele local

Proporciona maior redundancia e conveniéncia

Nao importa em qual estacao o usuario esteja

Envie informacgoes dos pacientes para postos de
enfermagem mais proximos ou departamentos
especificos

Pode ser uma estacao Satellite em cada andar ou dentro de
um departamento, com informacdes relevantes

EstacOes geralmente tém menos conteddo e menor numero
de usuarios que necessitam de acesso

Misturar e combinar: um site Satellite e varias
estacoes departamentais
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Outras consideracoes

Que nivel de planejamento vocé esta
procurando para as paradas?

1. Por exemplo, a rede local fica ativa a maior parte
do tempo?

2. Até onde os usuarios terao que caminhar para
acessar as informacgoes dos pacientes num cenario
de pior caso?

3. E importante continuar imprimindo durante a
parada ou uma solucao de cdpia eletronica é
adequada?

 Atendemos a ambos mas precisamos entender os requisitos
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Duvidas?

LUIZ TRINDADE
trindade@cscbrasil.com.br
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